MALWARE CORNER

LES FAUX ANTIVIRUS
DEBARQUENT SUR
TWITTER

Nicolas Brulez - nicolas.brulez@kaspersky.fr - Senior Malware Researcher
Global Research and Analysis Team - Kaspersky Lab

mots-clés : CODES MALICIEUX / TWITTER / RESEAUX SOCIAUX / ANALYSE DE CODE / RSA

e 20 Janvier 2011, alors que Twitter frélait les 200 millions d’utilisateurs, une
nouvelle vague de liens malicieux est apparue. Avec plus de 110 millions de
« tweets » par jour et 370 000 nouveaux inscrits quotidiennement, Twitter est
naturellement devenu une cible idéale pour les criminels. Le nombre de caracteres
limités par ce site (140) pousse de plus en plus d’utilisateurs a se servir d'adresses
internet raccourcies, principalement utilisées sur les réseaux sociaux, sans se douter
que des liens malveillants peuvent s’y dissimuler. C'est « goo.gl », le service de
raccourcissement d’URL de Google, qui fut utilisé pour mener la campagne d'infection [1].

Lors de la découverte de la campagne, un nouveau ver fut suspecté. Il n'en est rien.
Il semblerait que les comptes de milliers d’utilisateurs Twitter furent compromis et
utilisés pour diffuser les liens.

Plusieurs dizaines de liens raccourcis (goo.gl/XXXX)
1 Le S tweets fra u d u I eux différents furent employés lors de la propagation des liens

frauduleux, dans des tweets anodins aux sujets divers

Voici & quoi ressemblaient les milliers de tweets et variés, tels que le 50éme anniversaire du discours
malveillants postés sur Twitter. : d’investiture de John F. Kennedy. Certains utilisateurs
se sont rendu compte que des messages Twitter avaient

e — wnn été postés depuis leur compte, a leur insu (voir dernier
it s http:/fgao.gliXalqP message de la capture précédente).

L " Lors de la visite d'un des liens abrégés, I'utilisateur
Nice one google but does anyone actually go to your main page. est redirigé & plusieurs reprises avant d'atterrir sur la
#googleinbrowse hitp /igoo.gVDRPZR page du faux antivirus « Security Shield » (Plus connu
iy sous le nom de Security Tool).

EEEEE

s hitp://goo.glfosnAV

37 minutes ago

o | really love the #Go:l_;slz homepage with #JFK. Today is the 50-year 2 I—a C h a T n e d e re d I re Cti 0 n S

anniversary of his #finauguration. http://goo.gliqJUKX

39 minutes ago

Tous les liens « goo.gl » redirigeaient les utilisateurs

raa wico vers une page « m28sx.html » hébergée sur de nombreux
L‘:{'{‘)’jﬂ;‘o‘:"g“;ﬁ;’gp";as asleep at 3am. ‘@ noms de domaines différents. En effet, afin que I'attaque
it soit plus efficace et plus longue a bloquer, une dizaine
de sites web compromis ont été utilisés lors des
Figure 1 : Tweels malveillants redirections.

Misc N°54 - Mars/Avril 2011



MALWARE CORNER

<HTML>

<HEAD>

<TITLE>Moved Permanently</TITLE>

</HEAD>

<BODY BGCOLOR="#FFFFFF" TEXT="$000000">

<Hl>Moved Permanently</H1>

The document has moved <A HREF="hTTp://e% (s s e/m28sx.html">here</A>.
</BODY>

</HTML>

Figure 2 : Redirection vers page m28sx.html
Cette page HTML se contentait de rediriger les
utilisateurs sur un nom de domaine ukrainien statique.

Cette page étant constante, il suffisait de la bloquer
pour se protéger de cette attaque :

<head>

<mota HTTP-EQUIVa"REFRESH" contente®0; url=http://@eeisissiuiiiy . ua/ Wi S, php™>

</head>

Figure 3 : Redirection vers domaine en Ukraine

En effet, cette page est utilisée comme « dispatcher ».
Chaque visite génére des redirections différentes vers
des IP connues pour la distribution de faux antivirus :

Name l Value
Status: HTTP/1.1 302 Moved Temporarily

Date:  [Thu, 20Jan 2011 12:24:43 GMT
Server: = iApachelz
X-Powered-By: | PHP/5.2.17
Location: !:ttp:j.l./gl:-ﬂ. e najinc!ex.bhp?
| e e 5 s A0 S

Figure 4 : Redirection vers la premiere IP du site
de l'antivirus factice

Cette page était le dernier maillon de la chaine,
redirigeant encore une fois sur une adresse IP différente :

<IDOCTYPE htal PUBLIC "-//#5C/J0TD NETML 1.0 Strict//EN® "uttp://vvv.v3.otg/TR/xhtal1/DTD/xkenli-strict. ded®
<htnl xmings"hrep:/ /v, v, org/1999/dheal” mlilang="en" lang="en">

<hmai> 4

<msta http-equive"refresh” contents"0; urlshttp://91.08% (8. 17/inde g IACE

</nsad>

<body><ibody>
</html>

Figure 5 : Redirection vers la seconde IP du site de
I'antivirus factice

3 Page de l'antivirus factice

Lors de la visite de cette derniére page, l'utilisateur
recevait un message d’avertissement sur l'infection de
son ordinateur et I'invitait a scanner sa machine.

Message from webpage
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Pratique classique des sites web des faux antivirus,
voici & quoi ressemblait la page de « scan » :

__Wlmw
Q) Foumd 40 trojans Q Found 40 trojens
Hard drives

w Local Dk (C1) 9 Lecal Dk ()
oo

) Found 265 trojans 1 Fosnd 18 trojeas

B Admess.Trojan
() zserv.Transpander. Trojen
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Figure 7 : Site web de I'antivirus factice :
infections decouvertes

La machine de l'utilisateur est déclarée comme
infectée, et il est recommandé de télécharger un antivirus
pour la nettoyer. En cliquant sur le bouton Remove all,
l'utilisateur est invité a télécharger 'antivirus factice :
« Security Shield. »

Ce rogue, plus connu sous le nom de « Security Tool »,
utilise des techniques de polymorphisme c6té serveur.

En effet, a chaque téléchargement, un exécutable
différent est généré pour passer a travers les solutions
antivirales légitimes. Lutilisation d'un packerspécial permet
de générer des binaires aléatoirement. Il est important de
noter que seule une grande partie de ’exécutable change,
pendant plusieurs heures, avant la génération d"une toute
nouvelle variante. Chaque exécutable généré utilise des
techniques d’anti-émulation de code, principalement
basées sur l'appel de fonctions « exotiques » de I'API
Windows, avec des parametres spéciaux.

Pour voir a quoi ressemble « Security Shield », reportez-
vous a la figure 8, ci-contre.

A noter que l'interface graphique est traduite dans
la langue de I'OS pour mieux tromper l'utilisateur. La
capture de la figure 8 a été réalisée sur un Windows XP
francais. Une fois le scan de la machine terminé, la victime
est invitée a payer une licence pour pouvoir « nettoyer »
la machine des infections découvertes.

On notera le nom des menaces : des adwares détectés
comme « Virus.DOS.xxx » :-)

@ Caution! Your computer contains a variety of suspicious programs.Your System requires immediate checking! The system will perform a Fast and Free check your PC For malicious programs.

| ok

| [ Cancel J

Figure 6 : Alerte d’infection

s RT——



Figure 8 : Interface de Security Shield en francgais

« Obfuscation » du

4 site factice : RSA et
Javascript

Le code source du site web de l'antivirus factice
n'est pas disponible en clair. En effet, celui-ci utilise de
'obfuscation de code. Loutil Malzilla n’est pas capable
de décrypter la page. Nous allons voir comment il est
possible de récupérer une page décryptée. Lintérét est
de pouvoir ensuite programmer un outil automatique de
téléchargement des binaires pour détection et classification.

Lors du téléchargement du rogue, un parameétre
temporaire est généré par la page web et I'exécutable
malicieux n’est jamais téléchargé directement.

Voici a quoi ressemble la page du site :
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On remarque la présence de Javascript : function. js
et hjosu.js.

C’est dans ces fichiers que nous allons trouver le code de
I’algorithme employé. On remarque aussila ligne suivante :
abSe. camnqjr(BASEG4 . decode ( “Mzx000000000000XXXX ") ;.

Du Base64 est passé en parameétre a une méthode
camnqjr de la classe a5e.

En examinant les fichiers . js, il est possible d’observer
ceci :

et et
e SRR, ..
vai
foré\nr =0; i<, 1e-uu|, h-;?decrwurrxy wsh{: substru N

for{var u = 0; u < nr length; u+
"Ede(rma -’

l'%ﬂtil‘l'ir .splicedu, 1)

i 1 r‘?“s arsel I(& [ J IBJ d, n) 4 '
resultmod selni arr n

; Feenerypt s result g @, resul mﬁ" e 3 ;

3 0 =0; u < d 1 h;
R "m Itduo :ﬁﬂ‘:ﬁ(wﬁ's'é'}nt(umuf-p( substr(u, 2), 10) + 30);

|)'Elllrn BASEGA. decode (resultd);

L

ord: fwmion(:hr! {
" rn ASCIT.ord(chr);

chr: flm(liﬂn(nl-)
turn ASCIL. chr(num);

pod: function(g, 1) 1
return g - (1 * Math.floor(g / 1));

'

= base;
whil » i
e((m{t EE(QL »> 1; &1) »=1) a:cu: = :Ms m((ucu e bns:m) modulus);
this. mod((basepow? * basepond) .

?-ewm accum;

}
Figure 10 : Code Javascript pour le décryptage RSA

Toute personne ayant étudié un tout petit peul'algorithme
RSA reconnaitra les paramétres de la méthode camungjr.
On remarque aussi la fonction powmod, qui colle bien
avec le reste des parameétres :

- ¢ pour le cyphertext ;

- d pour l'exposant priveé ;

- n pour le modulo.

Pour obtenir le message déchiffré, le déchiffrement
se fait comme ceci : ¢*d mod N.

7

#fac|

background: #ededed url {img/l/1l/miscewtn.gif) no-repeat 3px;
poaition:absolute;

right:5px;

bottom: 5px:

padding:2px 2px 2px 20px;

font-aize:1llpx:

}

</style>
<meta http-equiv="Content-Type" content="text/html;
<title></title>

<script type="text/javascript”

charset=utf-8" />

src="http://ajax.googleapis.com/ajax/libs/jquery/1.4.2/jquery.min.js"></script>

<script type="text/javascript”
<script type="text/javascript”

src="js/functions.js"></script>
src="js/1l/hjosu.ja"></script>

<gcript type="text/javascript">

var _$e9846 = new Array("muig", 'con{cm—“ "drvg”, "bootrbep”, "drvrhg.”, "drvlfo”, "msot", "drvpbi”, "winjlb", "msif", "drviyk", "msipc”, "i

var a55a = new Array{"txt","ini", "sgl”,"hxx","tmp","exe","ini","cpl"”, "nla", "ram", "dic”, "qlm", "wxd", "scr™ L 7hip™,'dll”, "com", "Lsp"

var $1£07c = 1, zSe = 1;

wvar zac337 = document;

{function() {
var rtext = aSe.camungjr (BASE64. decode (" MzESMDEYMTB1ZWIzNmIzM2U1Y2zRIMGNKODh1ZF10GE30TYyYzI0M] IyMmJiM]) J1ZDM2ZNmY zOTEXNT cXxZmZkMz)
zac337.write (rrexc):

Hno:

</script>

</head>

<body></body>

</html>

Figure 9 : Code avec obfuscation
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L'utilisation de RSA est détournée de son réle habituel.
En effet, la taille du modulo est ridicule, comme vous
pouvez le voir ci-dessous :

AyNzA2Zi12MmFiNTdiMzI3N)glOMd="), 28832448, 60145869):

Base64 'd’ 'n'

Figure 11 : Parametres M, D et N

Notre modulo ne fait que 26 bits :

-~ Random data generation ——————
ﬁaﬂ Seedfile loaded.

| Facoingino @rime
PRIME FACTOR: 6733
PRIME FACTOR: 8933

| Un MPQS mathod onl [ Mo time checks
W____ EE L

h’gme 12 : Taille du modujo 26 bits

De plus, I'exposant privé est hardcodé dans la page.
RSA n’aici pour but que d’empécher la lecture du code
en clair et d’étre un peu différent des algorithmes plus
classiques rencontrés sur les sites malicieux.

Toutefois, il est impossible de lire le code en clair
avec l'outil Malzilla, par exemple, qui se plaindra d'un
code Javascript incorrect. Nous allons voir comment
créer une page qui sera interprétée par Malzilla, et
donc exécutable.

Création d’un template

5 de décryptage Security
Shield

La création du template est trés simple. Il suffit de créer
un fichier Javascript simplifié sans utiliser de classe ni
tableau pour la récupération des valeurs ascii (voir code
chr original), ce qui semblait troubler I'outil Malzilla.

Apres la simple création des fonctions chr(), mod(),
powmod () et decrypt() dans la méme page, suivies
d’un appel a la fonction de déchiffrement, il est possible
d’obtenir le code décrypté. Voici le code source :
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function chr(num)
return String.fromCharCode(num); // Beaucoup plus classique maintenant

)
function mod(g, 1) {
return g - (1 * Hath.floor(g / 1));

function powmod(base, exp, modulus) {
var accum = 1, i = @, basepow? = base;
while((exp > 1) > #) {
if (((exp >> 1) & 1) = 1) accum = mod((accum * basepow?), modulus);
basepow? = mod((basepow? * basepow?), modulus);
i+

return accum;

}
function decrypt(c, d, n) {
var decryptarray = [, deencrypt = ', resultd = **;
for(var i=f; i<c, 1engtn 1+=1) decryptarray push(c substr(i m;
for(var u "B u < decryptarray.length; utt) {
ifl (decryptarray[u]=' )
decryptarray.splice(u, 1);
for(var u = §; u < decryptarray.length; ut) {
var resultmod = powmod(parselnt(decryptarray[u], 16), ¢, n) + '';
deencrypt += resultnod.substr(1, resultmod.length - 2);

}
for(var u = §; u < deencrypt.length; us=2) {

resultd += chr(parselnt(deencrypt.substriu, 2), 18) + 38);
return resultd;

1
ganeover = decrypt('Baseb4decoded data', 'paramétre d ici’, ‘paraméire n ici');
document . write(aameover)

Il suffit de copier ce template dans Malzilla, de remplir
la partie Base64, les parameétres d et n et d’exécuter le
script pour obtenir le code de la page :

[<div clasze®left_box_line doc®>ca href==§">sy Docamentsc/a></div><div class="left box line sd
Panel</ar</div></divs<div class="karma=>Derailsc/diva<div class="left box"><div Class="left |

=><div class="right_hr">Systeminbsp;scaninbap; progress</divo<div class=®fb*><div id="tiestol®
mtissto2" class="touchl®></dive<div class="f spark">My Documents</div></div><div class="right
*hdd_jcon">Local Disk (€:)</div></diva<div class="fb*><div id="tiestod" classs"touchl®></div>
><diV class="dvd_icon">DVD-RAM Drive (E:)</div></diwv><div class="clear”></div><div class="pro:
Jdiv></divr<div class="art"><span id="elysipm®>none</span></divi<div id="win"s<h2>Your <spanx
faiva<tables<tr><td width="166" class="cd celll®>Name</td><td width="105" class="td celll">Ri
enbsp; infected</td><td width="120" class="rd_celll®">State</td></tr><tr class="none" Tid="ajlen
class="rd cell2>03/13/2010</td><rd class==td cell2">15</td><td class=*td cell2">Waiting res
<td class="td _cell2 stat">Critical</ed><ed class="td_cell27"505/13/2009</td><td class="td_cell
“td_cell2 name">Trojan-Clicker.ETML. IFrame.bke/td><td class="td cell2 stat>Critical</tds<td
removal</td></tr></table>cdiv class="none2” id="desc”><b>Description:</b><br/>This program <
> <span>stealing</span> passwords , credit <span>cards and</span> other personal information
ifileinfo as soon as possiblel</divs<tutton id="fsc">Full <span>system</span> cleanup</button
computer, Windows Web Security has detected trojans and ready to remove them.</p><span class
class="b"s<button>Remove all</batton><button>Cancel</button></diva<p class="f">Spyware is so
them to it's creator. Gathered information can be passwords, e-mail addresses and all that d
.preventDefault () ;prdl = true;getiil.location = "#InSiiiisLige":prdl = false:return false;}) ;"

7€ (left bar height < right bar height) ($(".left bar").height{right_bar height):}5(document
) :5("#white") css ("display®, “none®); sl-opage_p(oqresu'l css("display”, "none”};$(".left bar™

process. 1 + process. + process 3 + process 5 S("#elysium®}

Figure 13 : Code source apres déchiffrement

En jaune, vous pouvez voir le parametre aléatoire
utilisé lors du téléchargement de l'antivirus factice. I
suffit maintenant de reprogrammer les quelques lignes
de Javascript dans le langage de votre choix (Python ?
2éme dédicace a Phil) pour automatiser le déchiffrement
des pages de Security Shield, et de programmer un
crawler de samples.

Game Over B
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